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9. Informationssicherheit und Datenschutz

IS-Betrieb und Informationssicherheit
Sicherheitstechnische Grundlagen
Sicherheitstechnische Anwendungen
Sicherheitsmanagement

Umgang mit sensiblen Daten (Datenschutz)
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9.1 IS-Betrieb und
Informationssicherheit
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Aufgaben der Informationssicherheit

= Sicherung der Identitat der Benutzer (Identitatssicherheit)
= Sicherung der gespeicherten Daten (Datensicherheit) und
= Sicherung der Interaktion (Kommunikationssicherheit).

Identitatssicherheit

N\

Kommunikationssicherheit

M
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= partners ==

Datensicherheit
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Innerbetriebliches Netzwerk Offentliches Netzwerk
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Informationssicherheit

= Identitatssicherheit (engl.: identity security) beinhaltet die Sicherung
der Identitat von Benutzern, das heiBt die Gewahrleistung, dass die
Benutzer diejenigen sind, flr die sie sich ausgeben. Flr die
Gewahrleistung der Identitatssicherheit werden
Identitatsmanagementsysteme (engl.: identity management system)
eingesetzt.

= Datensicherheit (engl.: data security) beinhaltet die Verhinderung von
Datenverlust, Datendiebstahl und Datenverfalschung. Durch
vorbeugende MaBnahmen soll die jederzeitige Vollstandigkeit und
Korrektheit der Daten gewahrleistet werden.

= Kommunikationssicherheit (engl.: communication security) oder
Netzwerksicherheit (engl.: network security) beinhaltet alle
MaBnahmen zur Gewahrleistung der Sicherheit der
Kommunikationsverbindungen und zur Sicherung der
Informationssysteme gegenlber Angriffen aus Netzwerken.
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9.2 Sicherheitstechnische
Grundlagen
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Schema fur informationstechnische
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Informationstechnische Sicherheitsziele

Unter dem Ziel der Vertraulichkeit (engl.: confidentiality) versteht man
das Bestreben, geheime Information flr unberechtigte Dritte
unzuganglich zu halten.

Eine Bedrohung des Sicherheitsziels der Vertraulichkeit ist die nicht
intendierte Informationsweitergabe oder der Datendiebstahl
(engl.: data breach). Oft wird mittels gezielter Angriffe auf an sich
geschutzte Information zugegriffen, die in weiterer Folge kopiert oder
offen gelegt wird. Diese Informationsoffenlegung kann sowohl von
unautorisierten Personen mittels Ausnutzung einer Sicherheitsllicke des
Rechners erfolgen, als auch durch an sich berechtigte Personen innerhalb
des Betriebs (engl.: insider), die diese Daten beabsichtigt oder nicht
beabsichtigt zugreifbar machen.

Unter dem Ziel der Datenintegritat (Unverandertheit, kurz: Integritat;
engl.: data integrity) versteht man das Bestreben, die Unverandertheit
von Daten (im ,Originalzustand") nachzuweisen.
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Verfahren zur Vertraulichkeit

= Durch Verschliisselung (engl.: encryption) wird eine im Klartext
vorliegende Information nach einer bestimmten Methode und unter der
Einbeziehung eines Schlissels in eine scheinbar sinnlose Zeichenfolge
umgewandelt. Die resultierende Zeichenfolge kann durch Anwendung des
richtigen Schllssels wiederum in den Klartext zurlickverwandelt werden.
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Sicherheitsverfahren
Verschllsselung

= Symmetrische Verfahren
= Ver- und Entschllsselung mit dem gleichen Schlissel
= DES (Data Encryption Standard): fixe Schllissellange 56 Bit
= Triple-DES: Fixe Schllssellange 168 Bit

= RC2, RC4 (urspringlich ,trade secrect™): keine fixe Schlissellange
(diverse Lucken, in SSL nicht mehr erlaubt)

= IDEA (ETH Zilrich): fixe Schlissellange 128 Bit

= Asymmetrische Verfahren

Schllisselpaare (privater und 6ffentlicher Schlissel):
unterschiedliche Schllssel fur Ver- und Entschlisselung

= Privater Schlissel verlasst nicht den Rechner des Besitzers,
offentlicher Schlissel ist allgemein bekannt, wird verteilt

= Primfaktorenzerlegung: RSA (Schlissellange variabel, bspw. 2048 Bit
sicher bis 2030, danach > 3072 Bit)

= EC (Elliptische Kurven): bspw. bei Bitcoin im Einsatz

Lehrbuch WIRTSCHAFTSINFORMATIK



Asymmetrische Kryptografie

= Die asymmetrische Kryptografie (engl.: public key cryptography)
verwendet Verschllsselungsverfahren, die auf dem Einsatz von
Schlisselpaaren beruhen. Ein Schllsselpaar besteht aus einem
geheimen Schliissel (privater Schlissel, engl.: private key) und einem
offentlichen Schlissel (engl.: public key). Eine Meldung, die mit einem
der beiden Schlissel verschlisselt wurde, kann nur mit dem jeweils
anderen SchllUssel wiederum entschlisselt werden.
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Anwendung von asymmetrischen
Verschllsselungsverfahren zur Erreichung von

Vertraulichkeit
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Ableitung eines gemeinsamen geheimen
Schlussels nach Diffie, Hellman und Merkle

Nutzung von asymmetrischer Kryptografie zur
Schaffung eines gemeinsamen Geheimnisses
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Verfahren zur Ubertragung vertraulicher Information:
Steganografie

Ohne steganografische Information Mit steganografischer Information
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Sicherheitsdienste
Basisdienst: Datenintegritat

= Datenintegritat (Unverandertheit)

= Ziel: garantieren, dass Daten in unveranderter Form (im
,Originalzustand™) vorliegen

= Verfahren: Hash-Funktionen

Einweg-Funktion, die aus beliebigen Daten einen

Hash-Wert in der Lange von meist 128 oder 160 Bit erzeugt, aus
dem die Daten nicht rekonstruiert werden kdnnen. Bei jeder
Veranderung der Daten verandert sich auch der Hash-Wert
(,,Elektronischer Fingerabdruck™).

Algorithmen: MD5 (128 Bit" 2010), SHA1 (160 Bit"),

SHA2 (224-512 Bit), SHA3 (224-512 Bit, Aug 2015), V2,
RIPEMD160 (160 Bit) %
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Verfahren zur Integritat

Hash-Funktionen (engl.: hash function) generieren aus beliebig vielen Daten
einen wesentlich klrzeren (meist von 128 bis 512 Bit) und eindeutigen Wert (Hash-
Wert, Prifsumme). Hash-Funktionen sind nicht umkehrbar, das heiBt, der erzeugte
Hash-Wert lasst keine Rlckschlisse auf die urspringlichen Daten zu. Falls es nicht
oder nur sehr schwer moglich ist, zwei Nachrichten mit derselben Prifsumme zu
generieren, handelt es sich um eine sichere Hash-Funktion (engl.: secure hash
function). Eine Prifsumme, die durch eine sichere Hash-Funktion generiert wurde,
wird auch als digitaler Fingerabdruck (engl.: message digest, message
authentication code, Abkirzung: MAC) bezeichnet. Ein HMAC (Abkirzung von
engl.: keyed-hash message authentication code) ist eine kryptografische
Prifsumme, die zusatzlich durch einen geheimen Schllssel abgesichert wird.

Sichere Prufziffer
Hash-Funktion

=N |

OE13AF...

v
v

Nachricht
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Nutzung einer kryptografischen Prifsumme zum
Nachweis der Integritat

@ Sender @ Empfanger
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Informationstechnische Sicherheitsziele (2)

Unter der Authentifikation (engl.: authentication) versteht man die
nachweisliche Identifikation eines Benutzers oder eines
Kommunikationspartners (beispielsweise eines softwarebasierten
Diensts).

Eine Bedrohung des Sicherheitsziels der Authentifikation ist der
Identitatsdiebstahl (engl.: identity theft), bei dem sich ein Angreifer
die Anmeldeinformation (engl.: credentials) der attackierten Person
verschafft und sich als diese ausgibt.

Unter dem Ziel der Verfluigbarkeit (engl.: availability) eines
Informationssystems versteht man das Bestreben, dass Dienste, die
einem berechtigten Benutzer von einem Informationssystem angeboten
werden, diesem auch stets zur Verfligung stehen. Es soll insbesondere
verhindert werden, dass Dienste aller Art durch eine GUbermaBige
Beanspruchung blockiert werden kdnnen.
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Sicherheitsdienste
Basisdienst: Authentifikation

= Authentifikation
= Ziel: Prufung der Identitat eines Benutzers
= Verfahren:

= Kenntnis eines Geheimnisses
Beispiel: Kennwort (engl.: password)

= Besitz eines Gegenstandes, der nicht weiter
gegeben werden darf und schwer duplizierbar ist
Beispiele: Autoschlissel, Chipkarte, privater Schllssel

= Korperliche Merkmale (biometrische Verfahren)
Beispiele: Fingerabdruck, Geometrie der Hand,
Netzhaut, Iris, Gesichtsform, Stimme

Lehrbuch WIRTSCHAFTSINFORMATIK SEITE 19



Smartphone mit Fingerabdruckleser
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Spezielle Formen

= Einmalkennwort:
= Kennwort, das fur eine einmalige Verwendung bestimmt ist
= meist eine sehr kurze Glultigkeitsdauer hat.
= Dadurch werden manche Angriffe wie Mithdren und Wiederholungen
des Kommunikationsverkehrs verhindert.
= Jeder Authentifizierungsversuch verlangt ein neues Einmalkennwort.

= Multifaktorauthentifizierung:
= Identitat einer Person wird auf Basis von mehreren getrennten
Authentifizierungsverfahren gepraft wird.
= Nutzung moéglichst unterschiedlicher Kommunikationskanale

= Zweifaktorauthentifizierung:
= Kombination von zwei Authentifizierungsverfahren
= Bspw. Kennwort + Einmalkennwort via SMS
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Sicherheitsverfahren
Authentifikation durch asymmetrische Verschllsselungsverfahren

(N

T ‘ : Privater Schliissel Offentlicher Schliissel — I “;

Sender Sender

; :

Nachricht — —% Q_"' —_— *—" Nachricht

Verschllsselung Entschllsselung

@ Sender Verschllsselte @ Empfanger

Machricht

z.B. Student 7.B. Beste”ung z.B. Uni,

Behdrde,
Bank usw.

Eine mit einem privaten Schiissel verschllsselte

Nachricht kann nur mit zugehérigem

offentlichen Schllssel entschllsselt werden
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Sicherheitsdienste
Basisdienst: Verfugbarkeit

= Verfugbarkeit

= Ziel: Gewahrleistung, dass Dienste den berechtigten Benutzern
stets zur Verfigung stehen

= Angriffe:
» Denial-of-Service-Abgriff (DoS) X TN T pe—

Linux Journal Is Currently Unavailable Due to a Denial of
Service (DoS) Attack

[ Ty ——,

Ein Server wird mit , sinnlosen™ Anfragen Uberflutet, sodass er seiner
ursprunglichen Aufgabe nicht (oder nicht im vollen Umfang)
nachkommen kann (Verweigerung des Dienstes)

= Spezialfall: Distributed-Denial-of-Service-Angriff (DDo0S)
= Besonders problematisch fir E-Commerce-Anwendungen

= MaBnahmen:
= Erkennen von atypischen Nutzungsmustern

= Beschrankung der Ressourcenzuweisungen an
einzelne Benutzer
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Verteilte Denial-of-Service-Angriff (DDoS)

= Unter einem Botnetz (engl.: botnet) versteht man eine Vielzahl von
Rechnern, die mittels Schadprogrammen unter die Kontrolle eines
Angreifers gelangen, der diese Rechner ohne Wissen der Besitzer flur
unterschiedliche Typen von Aufgaben missbrauchen kann.

Master (Bot Herder)

Zielsystem (Server bzw. Netzwerk)
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Beispiele von DDoS-Angriffen:

Botnet Mariposa (2010)
= Im Jahr 2010 von spanischen Behorden aufgedeckt

= Das Botnetz umfasste mehr als 12 Millionen Rechner
in mehr als 190 Landern.

= Zu den befallenen Rechnern gehdrten Rechner von etwa
der Halfte der 1.000 groBten Unternehmen der USA (It. US Fortune)

Botnet Mirai (2016)

= Besteht aus 800.000+ Mio gekaperten ,Smart Devices“( _— in ! '
Home-Router, IP-Kameras, TV-Boxes, ... ‘ D

= Okt 2016: Angriff auf Dyn (DNS-Anbieter) hat zur Folge, dass
Twitter, Netflix, Paypal, Spotify vorallem in USA einen Tag nicht
mehr nutzbar waren

= Nov 2016: Gesamte Online-Anbindung des afrikanischen
Landes Liberia massiv beeintrachtigt

= Nov 2019: zumindest 126 Varianten
im Umlauf.

= Aktuell ,Smominru®
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Hohere Ziele

= Unter Datenauthentizitat (engl.: data authenticity) versteht man die
nachweisliche Identifikation von Information (zum Beispiel Meldungen oder
Dateien). Hierzu zahlt sowohl der Beweis der Integritat der Daten als auch der
Beweis ihrer Herkunft.

= Unter dem Begriff Nichtabstreitbarkeit (engl.: non-repudiation) versteht
man MaBnahmen, die gewahrleisten, dass ein Absender das Versenden einer
Meldung ebenso wenig abstreiten kann, wie ein Empfanger deren Erhalt.

= Die Zugriffskontrolle (engl.: access control) ist ein héherer Dienst zur
Erreichung von Informationssicherheit, der auf der korrekten Authentifikation
von Benutzern (und Programmen) aufbaut. Die Zugriffskontrolle befasst sich
mit der Autorisierung von Zugriffen, um jedem Benutzer ausschlieBlich die
Aktionen zu erlauben, zu denen er berechtigt ist.

= Die Zurechenbarkeit (engl.: accountability) ist ein hoherer Dienst, der eine
funktionsfahige Zugriffskontrolle sowie die Nichtabstreitbarkeit voraussetzt.
Durch diesen Dienst wird protokolliert, welche Benutzer welche
Systemressourcen in Anspruch genommen haben.

= Der Schutz der Privatsphare (engl.: privacy) ist ein hdheres Ziel, wobei
angestrebt wird, dass jede Person bestimmen kann, was mit ihren
personenbezogenen Daten geschehen darf.
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9.3 Sicherheitstechnische
Anwendungen
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Verfahren zur Wahrung von
Datenintegritat + Authentizitat

= HMAC
= Abklrzung von engl.: hash message
authentication code

= Verfahren zur Erreichung von Integritat und
zum Nachweis des Ursprungs der Daten

= Kombination von kryptografischer Prifsumme
(elektronischer Fingerabdruck) und einem
Schlussel

= Beliebige Verfahren fur kryptografische
Prifsummen nutzbar
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Nutzung eines HMAC zum Nachweis der Integritat
und des Ursprungs

@ sender @ Empfanger
~ (i O ™
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OF26AC3BFF... OF26AC3BFF...
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Elektronische Unterschrift

= Unter einer elektronischen Unterschrift (digitale Signatur, engl.:
digital signature) versteht man einen kryptografisch geschitzten
Nachweis, dass ein eindeutig identifizierter Benutzer einen Datenbereich
(ein digitales Dokument) unterzeichnet hat. Eine digitale Signatur ist ein
mit einem privaten Signaturschlissel erzeugtes Siegel flr einen
Datenbereich, das mithilfe eines zugehdrigen 6ffentlichen Schlissels den
Inhaber und die Unverfalschtheit der Daten erkennen lasst. Flr digitale
Signaturen, die dem Signaturgesetz geniigen, muss der 6ffentliche
Schlissel aus einem Zertifikat einer anerkannten Zertifizierungsstelle
stammen.
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Ablauf: Elektronische Unterschrift
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Personenbindung fur
Elektronische Unterschrift

Empfanger
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digitaler Signatur
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Identitat des Unterzeichners wird
beim Empfanger durch dessen
offentlichen Schllssel geprift
Wie kommt ein Empfanger in
einem oOffentlichen Netz auf
zuverlassige Weise an den
offentlichen Schlissel des
Absenders?

Wie kann ein Empfanger prifen,
ob ein offentlicher Schliissel
wirklich zu der vermeintlichen
Person gehort?
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Elektronische Ausweise

= Ein digitales Zertifikat (engl.: digital certificate) ist ein digitales
Dokument, das von einer Zertifizierungsstelle digital signiert wird und
einen bestimmten offentlichen Schllssel (sowie weitere Information)
nachweislich einer Person oder einer Organisation zuordnet.

Benutzer
identifiziert sich Zertifizierungs-
mit Ausweis und stelle stellt
legt 6ffentlichen Zertifikat aus
Schliissel vor Zertifizierungsstelle

kﬁ Benutzer
Erzeugung des

privaten und des

offentlichen

Schlissels des

Benutzers
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Aufbau von X.509-Zertifikaten

X.509 Version /| » Geschadftsbedingungen
Seriennummer | > Art des Zertifikats
Algorithmus der Unterschrift /| » Einschrdankungen des Zertifizierungspfads
Giltigkeit I | » URL der Sperrliste
Name des Ausstellers /| » Alternative Namen (E-Mail-Adresse)
Name des Benutzers ’:' » Private Erweiterungen des
Offentlicher Schliissel des Benutzers | ! Ausstellers (anwendungsspezifisch)

Aussteller—ID : » Kreditwiirdigkeit

Benutzer-ID / ~ Rechte

£ ’ » Vertragsdaten
Erweiterungen
Digitale Unterschrift
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Verfahren zur Nachvollziehbarkeit von
Geschaftstransaktionen

Gesicherte Transaktionsverzeichnisse

= Transaktionsverzeichnis:

= Auflistung von zusammengehorigen (Geschafts-)transaktionen.

= Welche Information im Detail pro Transaktion gespeichert wird, ist
anwendungsabhangig gestaltbar.

= Typischerweise umfassen die Eintrage im Transaktionsverzeichnis
= einen Zeitstempel,
= die Beschreibung einer Leistung,
= den Erbringer und den
= Empfanger der Leistung.

= Gesichertes Transaktionsverzeichnis:

= durch kryptografische Verfahren wird verhindert, dass im Nachhinein
Daten unbemerkt verandert werden kénnen

= gewahrleistet die Nachvollziehbarkeit von Transaktionen
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Blockchain

= Form eines kryptografisch gesicherten
Transaktionsverzeichnisses

= Mehrere Transaktionsdaten (,Blocke™) werden zu einer Liste
hinzugeflgt.

= Jeder Block enthalt den Hash-Wert des vorheriaen Blocks.

BLOCK 1 BLOCK 2 BLOCK 3
HEADER HEADER HEADER

SIMPLIFIED BITCOIN BLOCK CHAIN

= Dadurch wird garantiert, dass
= Transaktionen auf friheren Transaktionen aufbauen, und dass

= im Nachhinein die Transaktionsgeschichte nicht verandert
werden kann, ohne dass dies bemerkt wird.
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Gesicherte Transaktionsverzeichnisse (Blockchain)

TransaktionsNr. Zeitstempel Erbringer Leistung Empfanger

— { 7264012 2018-08-27 18:12:08 | person4763 person7753
7264013 2018-08-27 18:12:33 | person5186 person4763

{ 7264014 2018-08-27 18:13:10 | person7753 person1208

> Transaktionsverzeichnis

y

Hash (Vorgdnger)

Hash (Transaktionen)

Zeitstempel

6c5b77bc23a2bcaa|8ea3d92aa68e528b526|2018-08-27 18:12:14
5ee5af7eb4938d5a |9¢8fb440f933e
__ —
—
Hash (Vorgdnger) | Hash (Transaktionen) Zeitstempel
a487de81455b3e93| ba3b05bdllea46ae6hb | 2018-08-27 18:14:21
28d9462ffabta96c0 |9c8f51eb2bf93
N - j
—
v
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Private und offentliche Transaktionsverzeichnisse

= Wer darf Transaktionen zu einer Blockchain hinzufigen?

= Private Transaktionsverzeichnisse:

= Nur der Betreiber der Blockchain

= Offentliche Transaktionsverzeichnisse:

= Im Prinzip jeder

= Probleme:

= Transaktionslegitimitat und Transaktionskonsens: Wer pruft,
ob die Transaktionen gultig und korrekt sind?

= Verflugbarkeit: Schutz gegen DDoS-Angriffe
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Offentliche verteilte Transaktionsverzeichnisse
(engl.. DLT Distributed Ledger Technology)

Verteiltes Transaktionsverzeichnis:

Transaktionsverzeichnis wird redundant auf mehreren Rechnern
gespeichert.

Jedes Hinzufligen einer Transaktion wird mit allen beteiligten Rechnern
synchronisiert.

Korrektheit kann von jedem Teilnehmer verifiziert werden.
Es gibt keine Abhangigkeit von einer zentrale Instanz.

Systeme kénnen auf einer gleichberechtigten Stufe (engl.: peer-to-
peer) entwickelt werden.

Konsensverfahren: wenn die Mehrzahl der Teilnehmer den Block
akzeptiert, wird er dauerhaft in die Blockchain aufgenommen.

Lost das Problem der doppelten Ausgaben von Betragen (engl.:
double spending).

Zur Lésung des DDoS-Problems: bspw. Nachweis erfolgter Leistungen
(engl.: proof of work).
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Ausschnitt aus der Bitcoin-Blockchain

Block #540508
Hash (Vorgénger) Hash (Transaktionen) Zeitstempel Nonce
00000000000000000003e | 7e3fc70b16b442r22453785¢1 | 2018-09-08 15:02:59 | 3040267153

b67b83e72673e4dcce3bb

db0e5a341b1435400a458edf2

3941f3353e2469975d4da7
e8c63757d7581d002a368

a6ca8d6c8deeb654cc4c7 | 7efea351c465e0
Block #540509
Hash (Vorgénger) Hash (Transaktionen) Zeitstempel Nonce
0000000000000000000a3 | 8432f5fd1577cfa3cad059db98 | 2018-09-08 15:12:40 | 2577317826

5eade10ba8e974f899d50673a
d0a0b23d84917

Block #540510

Hash (Vorgédnger)

Hash (Transaktionen)

Zeitstempel

Nonce

000000000000000000007
47442300003cc739ba00f8
3702e9cc87e2929f5d728

c084ae629bcOebc8c297b7b71
5412dff4375eaa36¢2a19e09%ed
8771e452381fa

2018-09-08 15:18:14

3338092054
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Blockcerts — Sicherung von Attestierungen in einer

Blockchain
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9.4 Sicherheitsmanagement
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Sicherheitsmanagement

= Unter Sicherheitsmanagement (engl.: security management) versteht
man samtliche Aktivitaten zum Schutz von IT-Komponenten vor
absichtlichem oder versehentlichem Missbrauch. Das
Sicherheitsmanagement soll die Integritat und die Vertraulichkeit der
Daten gewahrleisten. Zu den Aufgaben gehdren die Regelung von
Zugriffsberechtigungen zu Programmen und Daten, sowie von
Zutrittsberechtigungen zu Raumen, die sensible Daten oder IT-
Komponenten beherbergen. Des Weiteren beinhaltet das
Sicherheitsmanagement organisatorische MaBnahmen, welche nicht
direkt die Sicherheit eines Systems erhdhen, aber die Grundlage fur
darauf aufbauende Dienste bilden (wie zum Beispiel das Schaffen und
Verwalten einer Infrastruktur fur die betriebsweite Anwendung
asymmetrischer Verschlisselungsverfahren).

= Ein Risiko (engl.: risk) ist ein Zustand oder ein Ereignis, das mit einer
bestimmten Wahrscheinlichkeit eintritt und eine Gefahrdung
(beispielsweise eines Projekterfolgs) bedeuten kénnte.

= Das Risikomanagement (engl.: risk management) umfasst eine grof3e
Menge von Tatigkeiten, die dazu beitragen sollen, Risiken zu erkennen,
in ihrem AusmalB abzuschatzen und deren Folgen zu vermindern.
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Angriffsdefinitionen

= Gezielter Angriff: richtet sich gegen Personen, Unternehmen, Behdrden oder
Wirtschaftszweige.

= Mittels Spionagesoftware wird gezielt Information , gestohlen™ (Beispiel u.a.
,Bundestrojaner")

= Die Angreifer sind haufig keine Einzeltater, sondern arbeiten im Auftrag von
Organisationen (beispielsweise Geheimdiensten: Beispiel
informationstechnische Kriegsfiihrung (engl.: cyber warfare)).

= Tag-Null-Angriff: Angriff auf Rechnersysteme, der am Tag des
Bekanntwerdens einer Sicherheitsllcke erfolgt.

=  Oft keine Mdglichkeit, Sicherheitsaktualisierungen zu installieren.

= Seitenkanalangriff:
= Angriff, der auf der detaillierten Beobachtung eines Rechnersystems beruht, um
RlUckschlisse auf die Rechnernutzung zu ziehen. Beispiele:

= Stromverbrauchsschwankungen,
= gesendete Datenpakete,
= Zeitmessungen von Ressourcenzugriffen.
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Menschliche Fehler

= Fllle von Mdéglichkeiten!

= Bei gezielten Angriffen: Social Engineering

= Angriff, der versucht, durch gezielte Fragen die
= Freundlichkeit,
= Naivitat oder
= Unvorsichtigkeit von Mitarbeitern ausnutzen.

= Ein Angreifer stellt einem Mitarbeiter gezielte Fragen, um diesem vertrauliche
Information Uber die Sicherheitsmechanismen des Informationssystems zu
entlocken.
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Unbefugter Zugang oder Zugriff

= Diebstahl von Hardware
= Zerstdrung von Hardware
= Unbefugter Zugriff
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Schad- und Sabotageprogramme

= Schadprogramme (Schadsoftware, engl.: malicious software,
malware) sind Programme, die mit der Intention geschrieben worden
sind, unberechtigterweise Funktionen auf fremden Rechnern
auszufthren. Die Auswirkungen dieser Programme reichen von
harmlosen (aber lastigen) Bildschirmanzeigen, Uber das Ausspionieren
von Dateninhalten und die unberechtigte Ressourcennutzung bis hin zu
vollstdndigem Programm- und Datenverlust oder Unbenutzbarkeit eines
Rechners. Schadprogramme werden entweder passiv Uber
Wechseldatentrager und/oder Rechnernetze verbreitet oder kénnen sich
vielfach auch selbststandig vervielfaltigen (replizieren).

= Drei Arten:

= Virenprogramme
= Wurmprogramme
= Trojanische Pferde
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MaBnahmen gegen Schadsoftware

= Schutz eines Rechners oder Netzwerks gegen Angriffe
= Erkennen von Schadsoftware

= Schadensreduktion

= Beseitigen von Schadsoftware
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Rechteverwaltung

= Das Modell der wahlfreien oder diskreten Zugriffskontrolle (engl.:
discretionary access control, Abklrzung: DAC) beruht auf der Annahme, dass
der Eigentimer eines Objekts fur dessen Schutz alleine verantwortlich ist. Der
Eigentimer hat die ,freie Wahl", wer (aktive Komponente, Subjekt) auf seine
Objekte (passive Komponente) in welcher Weise (Operation) zugreifen darf.

= Die zentralistisch verpflichtende Zugriffskontrolle (engl.: mandatory
access control, Abkltrzung: MAC) ist auf die Steuerung des
Informationsflusses ausgelegt. Das Verfahren basiert auf einer Klassifikation
(Einstufung) der Subjekte und Objekte eines Systems. Hierzu erhalten die
Subjekte (die Benutzer) und Objekte des Systems (Daten und Programme)
jeweils eine Sicherheitsmarkierung (engl.: security label) zugewiesen,
anhand derer entschieden wird, ob ein Informationsfluss zwischen einem
Subjekt und einem Objekt (beziehungsweise zwischen zwei Subjekten)
stattfinden darf.

= Bei der rollenbasierten Zugriffskontrolle (engl.: role-based access control,
Abkirzung: RBAC) werden die Zugriffsrechte nicht an Subjekte
(beispielsweise Benutzer), sondern an Rollen vergeben. In einem getrennten
Schritt werden Benutzern diese Rollen gemaB ihren Aufgabenprofilen
zugeordnet, wodurch diese implizit die Zugriffsrechte ihrer jeweiligen Rollen
erhalten.

Lehrbuch WIRTSCHAFTSINFORMATIK



Wahlfreie Zugriffskontrolle (a) vs.
rollenbasierte Zugriffskontrolle (b)
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9.5 Umgang mit sensiblen
Daten (Datenschutz)
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Datenschutz

= Als Datenschutz (engl.: data privacy; protection of data privacy)
bezeichnet man die Gesamtheit der gesetzlichen Regelungen und
betrieblichen MaBnahmen zum Schutz der informationellen
Selbstbestimmung von Personen und zur Sicherheit des
Informationshaushalts.

= Das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (Abkirzung: IT-
Grundrecht) ist ein in Deutschland vom Bundesverfassungsgericht als
Auspragung des allgemeinen Persdnlichkeitsrechts formuliertes
Grundrecht zum Schutz personenbezogener Daten. Es ist bei Systemen
anzuwenden, die allein oder in ihren technischen Vernetzungen
personenbezogene Daten des Betroffenen in einem Umfang und in einer
Vielfalt enthalten kénnen, dass ein Zugriff auf das System es ermdglicht,
einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu
gewinnen oder gar ein aussagekraftiges Bild der Persdnlichkeit zu
erhalten.
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Online-Durchsuchung

Unter einer Online-Durchsuchung (engl.: online search with spyware)
versteht man einen heimlichen Zugriff staatlicher Organe auf fremde
Rechner Uber Netzwerke. Zwecke sind die Strafverfolgung, die
polizeiliche Gefahrenabwehr und die nachrichtendienstliche
Informationsbeschaffung. Bei der Quellen-TKU (Abkiirzung von
Quellentelekommunikationstiberwachung; engl.: source
telecommunication surveillance) schneidet eingeschleuste Software zu
Uberwachende (etwa WhatsApp- oder Skype-)Kommunikation vor deren
Verschllsselung mit und Ubermittelt sie an Ermittlungsbehdrden. Anders
als bei der Online-Durchsuchung werden bei der Quellen-TKU keine
weiteren Daten erhoben. Beide MaBnahmen stehen in einem
Spannungsverhaltnis zur staatlichen Aufgabe der Gewahrleistung von IT-
Sicherheit und werden unter dem Gesichtspunkt der VerhaltnismaBigkeit
kontrovers diskutiert.

Lehrbuch WIRTSCHAFTSINFORMATIK



Rechtliche Grundlagen

= Seit dem 25. Mai 2018 bildet die Datenschutzgrundverordnung (DSGVO;
engl.: General Data Protection Regulation, GDPR) gemeinsam mit der den
Datenschutz im Bereich der Strafverfolgung harmonisierenden JI-Richtlinie
(Datenschutzrichtlinie im Bereich von Justiz und Inneres? den rechtlichen
Rahmen fur den Schutz personenbezogener Daten natlrlicher Personen in der
Europaischen Union.

= Die in allen Mitgliedstaaten unmittelbar anwendbare DSGVO enthalt allerdings
Offnungsklauseln, die es den nationalen Gesetzgebern gestatten, bestimmte
Aspekte des Datenschutzes selbststandig zu regeln. Davon abgesehen dirfen
die Bestimmungen der DSGVO, die im Ubrigen auch flr auBereuropaische
Unternehmen relevant sind, wenn sie Waren oder Dienstleistungen auf dem
europaischen Binnenmarkt anbieten oder EU-Blrger Gberwachen, auf
nationaler Ebene weder abgeschwacht noch verstarkt werden.

= Durch die Rechtsvereinheitlichung soll der europaische Datenschutz nicht
zuletzt im Hinblick auf die Herausforderungen durch Globalisierung und
Plattformwirtschaft gestarkt werden. Insbesondere zur Nutzung des durch die
Offnungsklauseln der DSGVO gebotenen Spielraums und zur Umsetzung der
JI-Richtlinie gibt es allerdings weiterhin nationale Datenschutzgesetze,
etwa das neu gefasste Bundesdatenschutzgesetz (BDSG) in Deutschland und
das neu erlassene Bundesgesetz zum Schutz natdrlicher Personen bei der
\_éerarbeitﬁng personenbezogener Daten (Datenschutzgesetz — DSG) in

sterreich.
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Grundsatze gem. Art. 5 DSGVO

= RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz
= Zweckbindung

= Datenminimierung

= Richtigkeit

= Speicherbegrenzung

= Integritat und Vertraulichkeit
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Die wichtigsten Punkte

1.

Durch die zunehmende Vernetzung von betrieblichen Informationssystemen
eroffnen sich neben den positiven Effekten auch vermehrt Angriffsziele und Risiken
sowohl flr den Betreiber als auch den Nutzer der Informationssysteme.

Um den mdéglichen Bedrohungen zu begegnen, mussen sowohl die Sicherheitsziele
(und damit verbunden die Bedrohungen), als auch die mdglichen MaBnahmen zu
Erreichung dieser Ziele bekannt sein.

Die MaBnahmen zur Erreichung der Sicherheitsziele umfassen technische Verfahren,
organisatorische Strukturen und juristische Regelungen (Gesetze). Viele der
technischen Verfahren zur Erreichung der Sicherheitsziele haben eine lange, teils
militarische Vergangenheit.

Zu den potenziellen Angreifern gehdren neben Individuen (Hacker) vermehrt
hochspezialisierte Organisationen (Betreiber von Botnetzen oder professionelle
Industriespionage) und Geheimdienste (informationstechnische Kriegsfihrung).

Mithilfe von kryptografischen Verfahren eréffnen sich zunehmend mehr
Mdéglichkeiten zur Absicherung der digitalen Kommunikation, wodurch beispielsweise
die Automatisierung komplexer Geschaftstransaktionen oder digitale
Wahrungssysteme maglich werden.

Den Interessen der Betreiber von Informationssystemen stehen haufig die
Interessen und Rechte der Benutzer gegentber. Der Schutz der Privatsphare
manifestiert sich unter anderem in den gesetzlichen Regelungen bezlglich des
Umgangs mit personenbezogenen Daten. Gleichzeitig stehen die Rechte auf
Privatsphare den Aufgaben der Exekutive gegentber, wodurch mancherorts die
staatliche Datensammelwut gerechtfertigt wird.
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Online-Materialien
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Ubungs- und Lehrmaterialien zu
diesem Kapitel finden Sie im Web
Uber den abgebildeten QR-Code.
Richten Sie Ihre Smartphone- oder
Tablet-Kamera auf das
nebenstehende Bild, um zu den
Inhalten zu gelangen.



